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SIGLAS E ABREVIATURAS

ANPD — Autoridade Nacional de Protecdo de Dados.

Cearaprev — Fundagdo de Previdéncia Social do Estado do Ceara.
GD — Governanca de Dados.

GDPR - General Data Protection Regulation.

GETIC - Geréncia de Tecnologia da Informagdo e Comunicacgéo.
IBGE - Instituto Brasileiro de Geografia e Estatistica.

LGPD - Lei Geral de Protecdo de Dados.

ONU - Organizacéo das Na¢6es Unidas.

PNAD Continua - Pesquisa Nacional por Amostra de Domicilios Continua.
RGPS — Regime Geral de Previdéncia Social.

RIPD — Relatorio de Impacto a Prote¢do de Dados Pessoais.

RPPS — Regime Proprio de Previdéncia Social.

SPREV - Secretaria Especial de Previdéncia e Trabalho.

SUPSEC — Sistema Unico de Previdéncia Social do Estado do Ceara.
TIC — Tecnologia da Informagdo e Comunicagao.

UIT — Unido Internacional de Telecomunicacdes.
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APRESENTACAO

O desenvolvimento das tecnologias digitais para auxiliar no desempenho das
funcBes e no crescimento organizacional é uma realidade em constante
ascensdo. Assim, as organizagOes que sdo adeptas a essas inovagdes

tecnologicas estdo mais preparadas para enfrentar os desafios institucionais,

para resolver os seus problemas decorrentes das suas atividades de gestdo e

Jodo Marcos Maia . . . . . . .
Presidente da Cearaprev  Opera¢ao com maior facilidade, influenciando positivamente para uma gestao

organizacional mais eficiente, proporcionando uma maior economia financeira e temporal no
processamento das suas atividades e, consequentemente, contribuindo para o0 aumento da
produtividade e para o desenvolvimento profissional. No entanto, é necessario que haja o incentivo
a busca por conhecimentos e a valorizagéo de todos os colaboradores que compdem a organizacao.

A Cearaprev, ao reconhecer a devida importancia da capacidade de adaptacéo e resiliéncia
a mudanca, assume que a padronizacdo, gerenciamento, controle e monitoramento dos dados,
necessarios para a execucao das suas atividades, possui carater prioritario na sua gestao.

Neste sentido, pensamos na estrutura¢do de um programa de Governanca de Dados, onde
as politicas, normas e procedimentos para o uso devido dos dados na Fundagdo sejam respeitados,
de modo que estes dados sejam corretos, integros, tempestivos, confiaveis, seguros e disponiveis
sempre que forem solicitados.

Desta forma, a Cearaprev devera ter toda a sua base institucional construida ja com a
implementacdo dos mais altos padrbes de ferramentas gerenciais e tecnoldgicas que auxiliem no
desenvolvimento dos seus processos, de modo a cumprir com sua missdo e com seus objetivos
estratégicos, atendendo, sempre da melhor maneira possivel, todos os beneficiarios do sistema
previdenciario do Governo do Estado do Ceara.

Assim, o programa de Governanca de Dados possui um papel insubstituivel e essencial para
a continuidade do bom funcionamento do negdcio, pois ao proporcionar essa qualidade aos dados,

estara possibilitando um melhor e mais seguro embasamento das informac6es para as tomadas de
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decisOes estratégicas mais assertivas, as quais influenciam todo o resultado organizacional.
Espera-se portanto, que o estabelecimento de um programa de Governanca de Dados na
Cearaprev contribua para a melhoraria dos resultados de negécio da Fundagdo, proporcionando
uma viséo sistémica do seu universo institucional, de modo a melhorar os servicos prestados a
sociedade, respondendo tempestivamente as demandas dos seus usuarios com um padrdo de

exceléncia, se tornando referéncia de gestdo previdenciaria para todo o Brasil.
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1 INTRODUCAO

Apesar de até duas décadas atras poucas pessoas terem tido acesso a Internet, nos Ultimos
anos houve um aumento descomunal na quantidade de dados, informagGes e conhecimentos
produzidos e a que se tem acesso neste ambiente comunicacional.

Segundo estudo realizado pela Organizacdo das NacBes Unidas!!l, mais da metade da
populacdo mundial, cerca de 4,1 bilhGes de pessoas — que corresponde a 53,6%, utilizaram a rede
mundial de computadores naquele ano. A agéncia especializada em tecnologias de informacéo e
comunicagdo da ONU, Unido Internacional de TelecomunicacGes (UIT), estimava que, até o final
de 2019, 57% das familias em todo o mundo teriam acesso a Internet em casa. O estudo apontou,
também, que 97% da populacdo mundial ja possuia acesso a um sinal de celular, sendo que 93%
possuiam acesso a, no minimo, rede 3G.

Esta tendéncia mundial foi constatada, também, no Brasil. O ultimo estudo divulgado pelo
Instituto Brasileiro de Geografia e Estatistica - IBGE contendo informacg@es sobre acesso a internet
e a televisdo e posse de telefone movel celular para uso pessoal evidenciou o crescimento do uso
de internet no pais. A Pesquisa Nacional por Amostra de Domicilios Continua - PNAD Continua
de 2018 apontou que o percentual de domicilios brasileiros com acesso a internet passou de 74,9%

em 2017 para 79,1% em 2018/, O Gréafico 1 mostra a evolugéo do periodo.
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Grafico 1 — Crescimento do uso de internet no Brasil
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Fonte: IBGE. Elaboragéo dos autores.

Em apenas dois anos, o0 nimero de domicilios particulares permanentes com acesso a
internet no Brasil teve um incremento 9,7%. No Nordeste, este nimero foi 12,6% e, no Ceara,
13,4%"!

Em conformidade com isso, o Instituto Brasileiro de Geografia e Estatistica™ divulgou que
a porcentagem de domicilios brasileiros que acessam a internet subiu de 74,9% em 2017 para
79,1% em 2018, com esse percentual variando entre as regides brasileiras, sendo, nesse Plano, dado
destaque para a regido Nordeste que possui 74% da sua populacdo com acesso a internet.

O avanco tecnoldgico e a criacdo dos smartphones contribuiram para o0 aumento e
velocidade da producdo e disseminagdo dos dados e informacdes, gerando um cenério com diversos
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desafios, dentre eles a organizacdo e orquestramento dos dados e a seguranca das informacGes
produzidas e manipuladas.

Nos ultimos anos, ocorreram diversos acontecimentos de repercussao internacional no uso
indevido de dados: invasdo de privacidade, vazamento de informagdes, ataques de hackers, roubo
de identidade, etc. Para tentar contornar esses crimes cibernéticos, varias medidas de seguranca em
TIC passaram a ser implementadas em todo 0 mundo.

O uso dos dados para finalidades inapropriadas trouxe a tona a necessidade de se repensar
em governanga, politica e seguranga dos dados.

Em abril de 2016, foi aprovada e adotada pelo Parlamento Europeu, a General Data
Protection Regulation (GDPR) — Regulamento Geral de Protecdo de Dados, que é o regulamento
do direito europeu sobre privacidade e protecdo de dados pessoais, aplicado a todos os individuos
e dimens@es econdmicas da unido europeia.

No Brasil, em setembro de 2020, passou a vigorar a Lei Geral de Protecdo a Dados (LGPD),
sendo a principal legislacdo que regulamenta as atividades de tratamento e uso dos dados pessoais
originados no territorio brasileiro, aos quais todas as entidades publicas e privadas da unido,
estados e municipios estdo sujeitas e obrigadas ao seu cumprimento.

Em adicdo, o grande volume de dados produzidos na internet, com uma grande variedade e
velocidade de atualizagdo, implica na necessidade das instituicdes lancarem mao do uso de
tecnologias de informacédo e comunicacdo com métodos e estratégias eficazes e ageis para garantir,
além da seguranca e qualidade da informacéo, a extracdo de informacGes preciosas e vitais para
melhor compreender a dindmica interacional com o seu publico alvo, dai melhorar este
relacionamento, como também, para uma andlise critica e efetiva dos processos de negocio,
auxiliando nas tomadas de decis@es definidoras do futuro organizacional.

A Governanga de Dados (GD) veio atender essas necessidades de estruturacdo, gestao,
controle, seguranca e qualidade dos dados. Ela estéa relacionada ao desenvolvimento, execucao e

supervisdo de politicas, normas, programas, planos, procedimentos e praticas que fornecem,
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controlam, protegem e aumentam o valor dos ativos de dados e informac@es, ao longo de seus
ciclos de vida, nas organizagdes.

A GD passou a ganhar importancia nos altimos anos, tendo como finalidade diminuir os
custos e riscos relacionados a dados, e, consequentemente, gerando a sua valorizagdol®!,

O valor dos dados é percebido quando eles sdo usados e que o seu valor negativo é
evidenciado quando esse uso ocorre incorretamente ou quando eles ja estavam incorretos no
momento da sua utilizacao!®, o que influencia as decisdes, afetando-as negativamente e impactando
toda a organizagéol”.

Apesar de gerenciar dados parecer, teoricamente, uma atividade simples de ser executada,
ela exige muita criatividade e persisténcia, pois trata-se de ativos abstratos, o que 0s torna
complexos e dificeis de gerir®l, Portanto, torna-se importante a implementagéo e regulamentagio
da gestdo dos dados, utilizando tecnologias que auxiliem na execucdo desse trabalho.

Assim, a Fundacdo de Previdéncia Social do Estado do Ceara (Cearaprev), buscando uma
organizacdo digital, considerou imprescindivel a estruturacdo de uma GD consistente e eficiente.
Para implementa-la, faz-se necessario a criacdo deste Plano de Governanca de Dados e de manuais
de procedimentos, conduta e codigos, que devem ser seguidos por toda a organizacdo e demais
atores envolvidos no processo do negdcio.

As atividades de gerenciamento de dados sdo amplas, incluindo desde a capacidade de
tomar decisdes consistentes sobre como obter valor estratégico destes dados até a implantacdo
técnica e desempenho de bancos de dados. Assim, a gestdo de dados requer habilidades técnicas e
ndo técnicas. A responsabilidade pela gestdo dos dados deve ser compartilhada entre as funcgdes de
negacios e tecnologia da informacdo e comunicacéo, e as pessoas em ambas as areas devem ser
capazes de colaborar para garantir que uma organizacdo tenha dados de alta qualidade que atendam
as suas necessidades estratégicas do negacio.

E importante entender que os dados sdo ativos importantes da instituicio e que os ganhos

advindos da GD serdo perceptiveis para todos os colaboradores e para a sociedade, através de
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trabalhos mais ageis, corretos e prestagédo celere de servicos, uma vez que uma boa governanca
corrobora para o processo de melhores tomadas de decisdo, aprimorando a eficiéncia operacional.

Para tanto, é necessario haver o alinhamento estratégico dos métodos utilizados na GD, de
modo a unificar e guiar as ac0es a serem desenvolvidas pela instituicédo para o alcance de seus

objetivos e para auxiliar nesse processo de estruturagdo das decisdes.
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2 ALINHAMENTO ESTRATEGICO

As organizacOes publicas precisam estar em constante adaptacdo em virtude das mudancas
sociais, econdmicas, legais e politicas ocorridas e que influenciam todo o ambiente no qual estéo
inseridas. 1sso é preciso para que estas estejam sempre atualizadas e, assim, atendam as
necessidades dos seus usuarios. Para que isso seja possivel, é fundamental haver o entendimento
da situacdo presente da Cearaprev para conjecturar o futuro e poder projeta-lo. Nesse sentido, o
alinhamento estratégico servira de base para estruturar as acdes de Governanca de Dados e guiar o
desenvolvimento das agOes desta governancga por toda a Fundagéo.

Para a elaboracdo e melhor desenvolvimento do alinhamento estratégico das acbes de
governanca de dados da Cearaprev, e para que a mensuracdo de desempenho seja realizavel, é
preciso responder as seguintes questdes: "Quem somos?" (composto pela misséo, visdo e valores);
"Como estamos?" (descoberto atraves da Analise Ambiental); "Para onde queremos ir?" (formado
pelos objetivos estratégicos) e "Como chegaremos?" (constituido pelos indicadores e metas).

Para alinhar estrategicamente as atividades da Cearaprev com as ac¢fes de Governanca de
Dados, e responder a esses questionamentos, sdo utilizadas ferramentas de gerenciamento
estratégico que consideram a:

e Maturidade dos dados;
e Estratégia de acdo com a percepcao dos pontos fortes e as fraquezas da organizacao;
e Andlise de desempenho e

e Atribuicdo de responsabilidades.

Apos o entendimento situacional de toda a Fundagéo, é feita uma analise ambiental dos
setores que permite conhecer a atual situacdo de cada um para definir os objetivos e metas
estratégicas da execuc¢do da governanca de dados da Cearaprev. Para isso sdo utilizadas técnicas e
ferramentas de analise da maturidade dos dados dentro da Instituicdo, que tem como objetivo

avaliar os processos, as normas, pessoas e ferramentas de cada setor. Essa andlise permite
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compreender a situacdo presente e planejar as acfes a serem desempenhadas para alcancar as
melhorias pretendidas.

A partir da observacdo da situacdo holistica da Fundacgéo e perpassando para uma especifica
dos setores, é preciso determinar as incumbéncias no desenvolvimento de cada uma das atividades,
0 que é feito determinando quem sdo os "Responsaveis" por realiza-las, as "Autoridades" para
tomar as decisdes, os "Consultados™ no processo de tomada de decisdo e os "Informados™ da
execucdo de cada atividade.

Em seguida, é necessario avaliar o desempenho das estratégias adotadas no alinhamento
estratégico, de forma a mensurar o cumprimento das a¢fes que auxiliam a execucdo da missao e
visdo da organizacdo. Para tanto, sdo utilizadas as atuais ferramentas estratégicas que sao
compostas pelas seguintes perspectivas da area de negécio da Cearaprev:

e Resultados;

e Usuérios;

e Processos Internos;
e Recursos e

e Financeira.

A perspectiva "Resultados" refere-se as metas e objetivos que devem ser alcancados pela
Governanga de Dados; "Usuarios" diz respeito ao cumprimento da Miss&o; "Processos Internos"
consiste na verificacdo dos recursos e de todos os 6rgaos que compdem a Cearaprev que Sao
imprescindiveis para a melhoria e manutencdo da qualidade interna da Gestdo de Dados;
"Recursos" corresponde a todos os meios usados para alcangar os objetivos estratégicos, sendo
esses as pessoas, equipamentos, infraestrutura e quaisquer outras ferramentas necessarias; e
“Financeiro” que trata dos ativos organizacionais, como os dados e demais bens pertencentes a

instituicao.

14
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2.1 Missao, visao e valores

E necessario compreender para qual objetivo a GD foi criada na Cearaprev, pois,
entendendo a sua razdo de existir e o que lhe motiva a permanecer, serd possivel chegar aos
objetivos de negocio da instituicdo, sua Missdo. Neste sentido, a Visdo possibilita que suas
diretrizes a conduza para um caminho a ser alcangado.

Os valores, por sua vez, sdo os alicerces fundamentais para o desenvolvimento de toda a
organizacgéo, servindo como propulsores de todo o crescimento e reconhecimento.

Assim, a Cearaprev tem como sua missao de governancga de dados administrar os ativos de
dados da Cearaprev para subsidiar o Sistema Previdenciario do Estado do Ceara, garantindo que
os dados estejam confidveis e disponiveis a todos os interessados; como, também, tem a viséo de
ser reconhecido, nacionalmente, como modelo de governanca de dados, com ampla confianca e
satisfacdo dos servidores e beneficiarios; baseados na valorizacdo dos dados da organizacgéo,
valorizacdo dos servidores e beneficiarios, transparéncia, €ética, compromisso, credibilidade,

inovacao e prontidao para mudancas.

2.2 Glossario de neg6cios

O Glossario de Negocios € um documento fundamental com os conceitos e suas respectivas
defini¢bes dos dados da organizagdo, tendo como objetivo dirimir duvidas do vocabulario de
negaocios e diminuir os riscos com a utilizagdo dos dados, tendo em vista que a sua empregabilidade
possui 0 intuito de reduzir ambiguidades e, com isso, melhorar a comunicacdo. Para isto, €
necessaria a explicacdo clara e categorica de cada definicdo, o que esta presente no produto final
também chamado “Glossario de Negocios” do Plano de Negocios da Cearaprev.

Assim, com base nos dados da Cearaprev, neste plano sdo apontadas as principais
defini¢cbes que devem ser atualizadas temporalmente, conforme o programa de governanga de

dados

15
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Agente de Dado: todas as pessoas que possuem acesso e responsabilidade com os dados
da Cearaprev.

Aposentadoria: beneficio destinado ao servidor civil que cumpriu requisitos estabelecidos
pela legislacdo, deixando, o servidor, de exercer funcéo laboral.

Ativo de informacdo: valor associado ao dado, informagéo ou conhecimento do negocio
da Fundacéo.

Autenticidade: caracteristica ligada a veracidade do dado. Um dado com esta qualidade a
organizagdo tem certeza da sua fonte e/ou modificagdes de determinado sistema,
equipamento ou colaborador.

Beneficio: Remuneracdo paga pelo SUPSEC aos segurados aposentados e pensionistas.
Finalidade principal do negdcio é o pagamento em dia do beneficio.

Conformidade: de acordo com todo o regramento juridico como leis, regulamentos,
portarias e normas técnicas.

Contribuicéo: valor que o segurado e o ente patrocinador pagam ao RPPS para suprir 0s
pagamentos de beneficios.

Controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem competem
as decisOes referentes ao tratamento de dados pessoais.

Criticidade: a importancia da informacédo para o exercicio das funcdes, planejamentos e
negocios da Cearaprev.

CE-Prevcom: regime de previdéncia complementar dos servidores do Estado.

Dados: valores ou simbolos que podem representar, seja em ambiente fisico ou virtual, o
resultado de um processo qualquer.

Dados pessoais: dados que podem identificar a pessoa, caracteriza a pessoa. Pode ser
reconhecida por aquele dado.

Disponibilidade: dado conhecido e utilizado por colaboradores, equipamentos, sistemas

ou parceiros autorizados.

16
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Encarregado: pessoa indicada pelo controlador e operador que atuara como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

Equilibrio financeiro e atuarial: célculo que indica se os valores recebidos de
contribuicdo sdo suficientes para o pagamento dos beneficios. No periodo atual seria a
visdo financeira, enquanto na visdo atuarial é observado as contribuicfes e pagamentos
futuros.

Funaprev: fundo contabil-financeiro destinado ao pagamento de beneficios referente aos
servidores civis que entraram no RPPS até 31/12/2013.

Gestao: planejar, executar, controlar e agir para atingir os objetivos direcionados pela
governanca.

Gestdo da informacdo: conjunto de acdes que busca, trata, armazena, gera e reutiliza
dados para obter informagdes.

Gestdo da seguranca da informacdo: processos que buscam proteger os ativos de
informacdo da Cearaprev em conformidade com a lei.

Gestdo de Dados: processo de a¢des que realizam o planejamento, curadoria, aquisicéo,
estruturacdo, organizagado e analise de dados.

Gestdo do conhecimento: processo de documentagdo, comunicagdo e armazenamento de
conhecimentos para a organizacgao.

Informacé&o publica: divulgada livremente e com acesso ao publico geral.

Integridade: comprovagao que a informagdo permaneca em seu estado original, sem que
sofra alteracdes indevidas.

Metadados: menor unidade da composi¢do de uma informacdo que descrevem os dados
da instituicdo e permitem a compreensdo, geréncia, controle, distribuicdo e preservacao
dos dados.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.
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Pensao: beneficio referente aos dependentes previdenciarios dos servidores publicos.
Pessoas vinculadas a informacao relevante: presidente, diretores, assessores especiais,
gerentes e colaboradores que possam, pela sua fungéo ou posicao, acessar dados relevantes.
Previd: fundo contabil-financeiro destinado ao pagamento referente aos servidores civis
ingressos a partir de 01/01/2014.

Prevmilitar: fundo contabil-financeiro destinado para pagamento dos beneficios
referentes aos servidores militares.

Principio: esséncia do valor, carater geral da organiza¢do que atua como guia para 0
entendimento das funcdes e relagdes, dando sentido ao seguimento de politicas e instrucdes
normativas.

Regime Proprio de Previdéncia Social (RPPS): sistema social garantidor de pagamento
de beneficio ao servidor publico concursado de carater contributivo e solidario observando
preservar o equilibrio financeiro e atuarial.

Repositdrio institucional: banco de dados que tem como objetivo resguardar e
disponibilizar os dados produzidos pela Fundacao.

Reserva/Reforma: beneficio destinado ao servidor militar que cumpriu os requisitos
estabelecidos na legislacdo. Na reserva, o servidor ainda poderéa retornar ao trabalho, na
reforma, néo.

Riscos de seguranca da informacéo: possibilidade de uso de pontos fracos visando um
ou mais ativos da informacéo por ameacas.

Secretaria especial de previdéncia e trabalho do ministério da economia: érgédo
fiscalizador do RPPS, responsavel por legislar instru¢cbes normativas e monitorar o
funcionamento dos regimes previdenciarios.

Seguranca da informacao: atividades que buscam reduzir o risco, aumentar a protecao e
manter a qualidade dos dados e das informacdes.

Sensibilidade: grau de sigilo que a Cearaprev atribui aos ativos para ter uma protecao
adequada a sua importancia.
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Servidor ativo: segurado da Cearaprev que se encontra exercendo atividade laboral, isto
é, que esta trabalhando.

Servidor inativo: segurado da Cearaprev que ndo exerce atividade laboral, isto €, que ndo
esta trabalhando.

Sistema Unico de Previdéncia Social do Estado do Ceara: o RPPS assegura a cobertura
previdenciaria aos segurados e seus respectivos dependentes previdenciarios.
Transparéncia ativa: publicizar dados e informacdes de interesse da populacdo pela
Cearaprev, sem que seja solicitado.

Transparéncia passiva: atender a um pedido formal, de dados ou informagdo, requisitado
por pessoa fisica ou juridica.

Tratamento da informacdo: atividades que consistem na recepcgdo, definicdo,

distribuigéo, acesso, arquivamento, avaliagdo e controle da informacao.
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3 GOVERNANCA DE DADOS

Os dados séo informacdes pertencentes a organizacdo e podem ser de uso continuo, sendo
sempre necessarios, ou de uso temporario, podendo ser descartados apds a conclusdo do seu
proposito. Dada a sua essencialidade para o desempenho e continuidade das organizacdes, os dados
sdo considerados como os ativos mais importantes.

Diante disso, e tendo em vista o crescimento da producdo de dados nos ultimos anos,
tornou-se fundamental a criagéo do papel do Administrador de Dados e, consequentemente, da GD
para ser possivel gerenciar e manter a qualidade dos padrdes de negdcios.

Assim, a GD deve ser um programa de acao frequente, devendo abranger os cargos de alta
gestdo e os responsaveis pela administracéo, pela qualidade dos dados e pelas areas de negécios da
organizaciol®! estabelecendo politicas, normas, diretrizes, papéis e funcdes para a gestao e controle
dos dados e das informagdes da organizagdo, com o intuito de alinhar as pessoas com 0S processos
e tecnologias!®. O estabelecimento e alinhamento de todos esses processos devem criar uma
Gestao de Dados harménicalY,

O conceito de GD encontra-se em construcdo. Sua definicdo perpassa varios principios,
necessitando expandir o entendimento de que os dados ndo devem ser de dominio da area de
tecnologia, mas que devem ser reconhecidos como ativos da organizagdo e vistos como parte,
também, da area de negdciost*2.

A GD deve se preocupar com a qualidade dos dados da organizacao, pois isso assegurara a
confiabilidade das informagdes e deverd cumprir com a finalidade de reduzir riscos e aumentar o
valor das organizacdes.

Portanto, torna-se possivel inferir sobre a importancia da gestdo dos dados da organizagédo
para que esta possa utiliza-los como ferramenta de auxilio para tomadas de decisdo mais assertivas.

Dados errados, desatualizados e mal organizados sdo propensos a ocasionar erros que
prejudicam a organizacgao desde niveis leves, em que essa falha pode ser logo reparada com poucos

prejuizos, até niveis altos, em que as perdas sdo irreparaveis.
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A GD deve assegurar o padrdo, a qualidade, seguranca, organizacdo, disponibilidade,
confiabilidade e a transparéncia dos dados. Todos esses fatores sdo primordiais para a execucao

dos objetivos determinados pela organizagao.

3.1 Objetivos

A Governanca de Dados tem como objetivo gerir os dados de toda a organizacdo, tornando-
0s acessiveis e confiaveis para o seu uso no processo de tomada de decisfes, de modo a apoiar as
metas que a organizagéo pretende alcancar.

3.1.1 Objetivo geral

e Cultural: O programa de governanca de dados precisa ser conhecido, seguido e pensado
por toda a organizacdo. O processo de governanca é continuo e todos os colaboradores
devem ter ciéncia dos seus guias e praticas para que o plano se renove e entre na cultura
da empresa.

e Disseminada: A GD precisa ser comum a todos da organizacdo e para isso precisa ser
compartilhada entre todos. Todos os setores que tratam, analisam e utilizam dados, devem
ter incorporado a governanca dos dados.

e Maedida: O processo de governanga de dados tem que ser sempre avaliado para saber como

est4 a organizacéo. E preciso diagnosticar o seu funcionamento.
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3.1.2 Obijetivo especifico

e Seguranca dos dados: Proteger os dados e metadados da organizacdo. Controle de
usabilidade, integridade e consisténcia dos dados.

e Melhoria dos processos: Controlar o passo a passo dos processos do negdcio, com
atribuicdo de responsabilidades e direcionamento de a¢Ges ao tratamento de dados.

e Conformidade regulatéria: Direcionar a organizacdo para um padrdo de acordo com a
legislacdo referente aos dados e ao modelo de negdcio.

e Qualidade dos dados: Garantir que os dados sejam corretos, concisos, tempestivos e
seguros, gerando a imagem favoravel de confianca dos dados da organizacao.

e Geréncia de fornecedores: Estabelecer comunicacdo efetiva e assertiva com 0s
fornecedores de dados, sistemas parceiros de terceiros e com os usuarios de dados do
negaocio.

e Geréncia de metadados: Tratar o dicionario dos dados. Geréncia de um glossario para
localizacdo e analise dos dados da organizacdo. Facilitar a analise de dados e a consequente
tomada de deciséo.

e Controle interno: Gerenciar os riscos, falhas e responsabilidades no tratamento dos dados.

Facilitar a checagem de informacdes e auditoria dos processos.

Além de conhecer os objetivos a serem alcangados no processo de GD, é importante saber

quais as razdes que levam uma instituicdo a implementar uma governanca de dados.

3.2 Fatores motivadores

A GD, prética atual e indispensavel para a boa gestdo das organizagdes, tem diversos fatores

que determinam a sua essencialidade ao abranger a realidade das instituicdes. Desta forma, todas
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as organizag0es, inclusive a Cearaprev, devem levar em consideracdo esses fatores motivadores

para a sua GD. A Figura 1 apresenta esses elementos.

Figura 1 — Fatores motivadores da Governanca de Dados

Dados como
Ativo do
Negdcio

Informac8es GD como
Facilmente Prestadora
Acessiveis de Servigos

Fatores
Motivadores

Marcos de + Integrac8o
Regulagio Tecnoldgica

Dependé&ncia Seguranca da
do Negdcio Informac3o

Fonte: elaboracdo dos autores (2020).

e Dados como Ativo do Negdcio: os dados também sdo ativos de valor dentro da Fundacéo.
Para compreendé-los e, assim, valora-los, é necessario estruturar os dados mestres do
negocio a fim de incorporar maior valor aos dados, as informacdes e ao conhecimento
produzidos pela instituicédo.

e Governanca de Dados como Prestadora de Servigos: garantir projetos dentro dos
prazos, atendimento aos requisitos do negécio e disponibilidades das aplicacdes requer
postura e organizagdo orientada a gestdo dos dados.

e Integracdo Tecnoldgica: possibilitar a integragdo de sistemas e bases de dados, tanto em
termos de aplicativos como compartilhamento de dados, melhorando a comunicagéo e

agilidade na execucdo dos processos da organizacao.
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e Seguranca da Informacéao: a gestdo dos dados ficou mais complexa e a infraestrutura e
os dados sofrem mais riscos diarios. E importante e necessario investir em uma politica
voltada para proteger os ativos de dados da organizacao.

e Dependéncia do Negocio: as tomadas de decisdes ocorrem com base nas operacgdes diarias
e nas estratégias do negdcio, o que as tornam cada vez mais dependentes dos dados do
negaocio.

e Marcos de Regulacédo: a Fundagdo precisa atender as exigéncias de seguranca, qualidade
e disponibilidade dos dados, tornando essencial haver a adequacéo e o atendimento as leis
e normas que regulam os dados e as informacdes.

¢ Informacdes Facilmente Acessiveis: o grande volume de dados e a necessidade de se ter
informacdes “na palma da mao” tornam imprescindivel a utilizacdo de ferramentas para
analise e cruzamento de dados para geracdo de informacGes mais precisas e de maneira

mais rapida para a tomada de decisdes.

Desta forma, a Cearaprev, ao levar em consideracdo esses elementos para estimular a sua
GD, transmite quais sdo 0s objetivos e informag6es fomentadores do delineamento da estrutura da

governanca de dados da Fundagéo.

3.3 Estrutura da governanca de dados

A estrutura organizacional postula a divisdo de pessoal conforme suas responsabilidades e
atribuicBes no processo de elaborar os servigos da organizacdo. Para essa divisdo € necessario
compreender 0s objetivos organizacionais, 0s quais, em organizagdes publicas, estdo relacionados
com 0s assuntos sociais que devem ser atendidos através da prestacdo de servico de cada 6rgao*®l.

Na gestdo publica a estrutura organizacional “[...] refere-se a estruturagéo legal dos 6rgaos
que irdo desempenhar as funcdes por intermédio dos agentes ptblicos.”!4l,
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Uma estrutura bem definida servira de base solida para a execucao de toda a gestdo, pois
cada servidor sabera qual papel lhe € devido e quais sdo suas obrigacdes, de modo a facilitar o
fluxo das informacGes. Assim, cada organizacdo deve ter a sua estrutura de governanca de dados
adaptada as suas necessidades.

Neste sentido, a estrutura organizacional da governanga de dados da Cearaprev institui,
através de ato administrativo, o Comité de Governanca de Dados, formado pelos membros das
diretorias e assessorias da Cearaprev e que tem como objetivo centralizar e melhor organizar os
dados de toda a Fundacdo, através do cumprimento das melhores préaticas de governanca de dados.

Assim, a estrutura organizacional da GD segue o0 modelo de governanca de dados composto
pelo Comité de Governanca de Dados, pela Diretoria de Governanca e Anélise de Dados e pelas
demais Diretorias e Assessorias. As atribuicdes dos atores desse modelo estdo descritas a seguir:

a) Diretor de Dados: cargo de nivel estratégico que tem como responsabilidades comandar
0s Orgdos de governanga de dados, convocar e presidir as reuniées de GD, atuar como

secretario executivo do Comité de Governanca de Dados e, nesta qualidade, organizar e

aprovar as atas de reunides. Suas fungbes envolvem a supervisdo dos processos que
compreendem a Gestdo de Dados da organizacdo, com a finalidade de garantir a boa
execucao de todas as suas préaticas, normas, politicas e diretrizes.

b) Gerente de Governanga de Dados: atua tanto em nivel estratégico quanto em nivel
técnico, sendo responsavel, neste, pela intermediacao dos interesses de GD da organizagéo
e pela execucdo do Plano de GD e, naquele, pela gestdo do cumprimento das estratégias
da GD. Assim, tem como atribui¢des possuir e manter a politica de seguranca dos dados,
propor estratégias de governanca de dados, sugerir e submeter a votacdo as pautas das
reunides, apurar os votos de cada pauta das reunifes e declarar os resultados, recomendar
a convocacdo de reunibes, e, ainda liderar e representar as equipes de negocios em
discussdes entre equipes e com executivos, manter e atualizar o Plano de Governanca de
Dados, debater e votar, nas reunifes, as pautas deliberadas, e monitorar e avaliar o

cumprimento das disposicdes da politica de GD e dos normativos.
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c) Analista de Dados: € considerado um cargo técnico por ter como responsabilidade

d)

examinar os dados da organizacgdo, explorando os conjuntos de dados existentes, e agrupar

todos os dados encontrados para extrair informagdes relevantes a serem utilizadas pela

organizacdo em consonancia com as politicas e normas de GD.

Curador de Dados: é incumbido de captar, registrar, manter e atualizar os dados do seu

setor. Cada setor da organizacdo deve ter um responsavel pela curadoria dos dados,

devendo, este, ser aquele que possui maior conhecimento das atividades e informacGes do

seu departamento.

A Figura 2 esboca a estrutura do modelo de governanca de dados da Cearaprev, apontando

0s atores que a compde e suas respectivas fungdes.

Figura 2 — Estrutura da Governanca de Dados da Cearaprev
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Fonte: elaboracéo dos autores (2020).
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O Diretor de dados, o Gerente de dados e 0s membros do Escritorio compdem a equipe de
Governanca de Dados da Cearaprev, estando a diretoria responsavel por garantir as definicdes das
politicas, dos procedimentos, das normas, das discussdes e da implementacdo da cultura de
governanca; a geréncia por avaliar estas definigdes, inclusive junto a diretoria; e o escritorio por
monitorar o cumprimento dessas atividades. Os analistas e curadores de dados compdem a equipe
de gestdo de dados da Cearaprev, sendo responsaveis pela execucdo de tudo o que foi definido pela
equipe de governanga.

Além das atividades ja mencionadas, a equipe de governancga e de gestdo de dados tém
como responsabilidades: a defini¢do do Plano de Negdcio, Glossario de Negdcio, a identificacdo e
resolucdo de problemas de dados e a definicdo, implementacdo e execucdo dos padrbes de

qualidade dos dados.
3.4 Beneficios da governanca de dados

Com a implementacdo do Plano de Governanca de Dados € esperado que a organizagdo
tenha uma cultura de responsabilidade e de controle do dado. Assim, ela devera perceber uma série
de melhorias no servigo, tanto nas a¢Ges ordinérias, quanto nas maiores tomadas de decisdo da
Fundacéo.

Abaixo estdo elencados os principais ganhos que a Cearaprev obtera em decorréncia da

implementagdo de um plano de governanca e seu acompanhamento constante:

27



CEARAPREV

FUNDACAO DE PREVIDENCIA
SOCIAL DO ESTADO DO CEARA

SECRETARIA DO
PLANEJAMENTO E GESTAO

Figura 3 - Beneficios da Governanca de Dados.

Qualidade
dos dados

Conhecimento Tempestividade
compartilhado na tomada de
decisao

Beneficios:

Governanga
de dados

Controle
dos
processos

Eficiéncia
operacional

Seguranca e
Integridade
dos dados

Fonte: elaboracéo dos autores (2020).

Qualidade dos dados: dados mais precisos e acurados que geram confianga na veracidade
do dado e nas informagdes obtidas a partir dele.

o Tempestividade na tomada de deciséo: rapidez para coleta e usabilidade dos dados para
apoiar as geréncias no planejamento e nas defini¢fes e implementacfes das estratégias.

e Controle dos processos: com o conhecimento dos dados, a confianga na sua qualidade e
a sua disponibilidade tempestiva, havera uma melhor visualizacdo dos processos e gestao
dos procedimentos.

e Seguranca e Integridade dos dados: protecdo dos dados da organizacdo ao longo de todo
0 caminho percorrido por estes dentro da organizacao.

e Eficiéncia operacional: simplificacdo de atividades e estruturacdo de acgdes para cada
responsavel.

e Conhecimento compartilhado: cada colaborador tem a visualizagdo de todo o negdcio,

estando ciente dos dados principais e podendo gerar analises e ideias inovadoras para a

organizacao.
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4 PRINCIPIOS E DIRETRIZES

Os principios sdo afirmacdes primordiais consideradas como verdadeiras, isto é, sdo
premissas indispensaveis que devem ser adotadas como leis para guiarem agdes!*®l. Desta forma,
viola-los € um ato considerado grave, pois todas as regras e valores substanciais, existentes em
todo o sistema de comando, sero infringidos*6!

O principio €, portanto, um preceito norteador, um guia vital para a existéncia e a solidez
de uma organizagao, que deve ser seguido por todos os individuos para os quais ele é destinado. E
ele, pois, aquilo que a sustenta e €, a partir dele, que os individuos encontram o direcionamento
para suas acoes.

A gestdo dos dados, informacéo e conhecimento da Cearaprev basear-se-a4 nos principios
elencados neste material. Todos os colaboradores e fornecedores da Cearaprev deverao ter ciéncia
e prezar pelo cumprimento de cada um deles.

Em consonancia com os normativos legais, a GD na Cearaprev € guiada pelos seguintes
principios:

e Atendimento as normas e legislagdes vigentes: a Gestdo de Dados na Cearaprev deve
pautar-se na legislagédo vigente, estando, portanto, de acordo com as normas e leis
apresentadas neste manual, tais como: Lei n® 13.709/2018 (Lei Geral de Protecdo de
Dados), Lei n° 12.527/2011 (Lei de Acesso a informacao), Lei Complementar n° 131/2009
(Lei da Transparéncia), Lei n° 12.965/2014 (Marco Civil da Internet), leis previdenciarias
correlatas e outras.

e Dados abertos: os dados autorizados por lei permitidos a Cearaprev para disponibilizacdo
a sociedade devem estar completos e acessiveis, em formato aberto e compreensivel por
méaquina, mantidos no formato mais priméario possivel, com licenca aberta — sujeito as
exigéncias que preservem sua proveniéncia - de forma a permitir sua replicagdo e

reutilizacéo.
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Dados como Ativo do Negocio: os dados possuem valor e devem ser geridos pelos agentes
de dados da Cearaprev como ativos do negécio, tendo seu valor mensurado
economicamente. Toda informacdo ou conhecimento gerado a partir dos dados da
Cearaprev serdo de propriedade da entidade.

Finalidade: a coleta, o tratamento, 0 uso e a divulgagdo dos dados devem ter propositos
legitimos, especificos e explicitos, ndo podendo, portanto, que sejam utilizados com
finalidades incompativeis ou em desacordo com estas, aqui, dispostas.
Interoperabilidade: os dados deverdo estar disponiveis em linguagem formal e acessivel,
com formatos e protocolos comuns e conhecidos, visando garantir a comunicacao,
integracdo, compartilhamento e reuso de dados e informagdes.

Localizabilidade, disponibilidade e reprodutibilidade: os dados deverdo ser facilmente
localizados e estar disponiveis, assegurado o sigilo de dados sensiveis e pessoais, para
(re)uso por individuos, equipamentos ou sistemas autorizados pela Cearaprev, estando, as
informac0es, passiveis de reproducéo.

Protecdo e preservacdo historica: todo dado, informagdo e conhecimento que forem
produzidos pelos agentes de dados da Cearapev, no uso de suas atribui¢des, ou que estejam
por ela tutelados devem ser mantidos, armazenados e preservados a longo prazo, visando
proteger a memaria técnica e historica da Fundacao.

Primariedade e autenticidade: a Cearaprev deve ser a fonte primaria dos dados mestres,
garantindo o maximo de detalhamento possivel deles, atentando para o principio da
finalidade, da qualidade do dado e da tempestividade da informacdo. Toda e qualquer
informacdo, gerada a partir dos dados da Cearaprev, devem ser produzidas, expedidas,
recebidas ou modificadas apenas por individuos, equipamentos ou sistemas da Fundacgéo
ou por organismos autorizados por ela.

Qualidade: os dados devem ser coletados, estruturados, tratados e validados

periodicamente - de acordo com a necessidade - de forma a garantir, além da
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interoperabilidade e rastreabilidade, que as informacgdes obtidas através deles sejam
verdadeiras, claras, precisas e atuais.

e Responsabilizacdo e prestacédo de contas: os agentes de dados da Cearaprev devem tomar
medidas que garantam o correto uso dos dados pessoais sob sua guarda e, ainda, que
comprovem o atendimento e cumprimento das normas de protecdo destes dados perante
seus titulares.

e Seguranca: a organizacao deve utilizar-se de medidas técnicas e administrativas eficientes
para proteger os dados pessoais dos acessos ndo autorizados, bem como da perda ou
modificacdo, sejam elas intencionais ou ndo, garantindo, assim, a integridade, autenticidade
e o sigilo da informagé&o.

e Tecnologia, Inovacdo e capacitacdo: a Cearaprev utilizara mecanismos tecnoldgicos
atuais e inovadores e manterd os gestores de dados constantemente capacitados e
atualizados, buscando a melhoria dos processos e servigos prestados a sociedade.

e Tempestividade: atentando-se ao principio da qualidade e em consonancia com o principio
da primariedade, as informacGes deverdo estar disponiveis de maneira tempestiva para
gestores e tomadores de decisao, de forma que estas sejam feitas em tempo habil, evitando,
assim, a morosidade da coisa publica.

e Transparéncia: resguardado o sigilo de informagdes sensiveis e/ou pessoais e atendendo
aos dispositivos legais, a Cearaprev atuara com transparéncia quanto a coleta, uso e
divulgacéo dos dados e, ainda, garantira que todas as informacdes repassadas sejam claras,

precisas e facilmente acessiveis.

Ap0s a exposicao dos principios, que devem ser seguidos de forma compromissada pela
instituicdo, seguem as diretrizes que indicam como segui-los.

Diretriz é o fio que conduz a organizacgdo ao atingimento de seus objetivos. Sao instrucbes
a serem seguidas e executadas para o alcance e cumprimento das metas por ela estabelecidas™”).
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As diretrizes deste plano de governanca de dados sdo, portanto, os direcionamentos a serem
adotados pela Cearaprev e por todos os atores que participam do seu negocio, direta ou
indiretamente, visando uma correta e eficaz Gestdo de Dados, da informacdo e do conhecimento.

Sao elas:

e Participar, periodicamente, de treinamentos de equipe para manter-se atualizados das boas
praticas de governanga com o objetivo de assegurar a gestdo eficiente dos dados por ela
tutelados;

e Ultilizar protocolos e sistema especializados que garantam a seguranca dos dados e 0 acesso
facilitado do titular a organizagdo sempre que preciso;

e Adotar como regra geral, a gestdo transparente da informacéo, propiciando amplo acesso a
ela e sua divulgacdo, garantindo a sua disponibilidade, autenticidade e integridade;

e Tratar como sigilosas todas as informacdes pessoais e, ainda, as informacgdes sensiveis da
Fundacdo, garantindo sua protecdo, observada sua disponibilidade, autenticidade,
integridade e restricdo de acesso;

e Utilizar somente os meios de comunicacgdo viabilizados pela TIC da Cearaprev para a
transacionalidade dos dados;

e Manter a cultura de transparéncia na administracao publica para os seus colaboradores;

e Monitorar e seguir o cumprimento deste plano de governanca de dados;

e Monitorar e seguir o cumprimento de instru¢cdes normativas que orientem sobre processos
e contextos especificos de gestdo de dados e informacdo, como em relacdo a gestdo de
dados administrativos e a categorizacdo quanto ao grau de sigilo;

e Cumprir as metas estabelecidas, assegurando a alocacdo continua de recursos humanos e
financeiros para a gestdo de dados, informacéo e conhecimento;

e Promover e incentivar uma cultura de compartilhamento e retengdo do conhecimento,
valorizando as melhores préticas de gestdo e compartilhamento de ativos de informacao;

e Fomentar o compartilhamento e reutilizacao de dados;
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Cooperar para a consolidagdo da governanca de dados;

Garantir o acesso dos colaboradores da Cearaprev aos dados e informagdes de interesse no
ambiente externo;

Estimular o uso de dados para a geracao de negdcios e servicos de interesse da sociedade;
Difundir o plano de governanga para 0 uso estratégico de dados, informacdo e
conhecimento;

Propiciar acdes de treinamento para todos os agentes de dados lograrem conhecimentos,
habilidades, atitudes e valores para seguirem e executarem as aclGes do Plano de
Governanca de Dados da Cearaprev;

Valorizar e instigar as competéncias dos agentes de dados da Cearaprev, para 0
cumprimento deste plano;

Incentivar o ininterrupto aprimoramento dos processos de gestdo de dados da Cearaprev;
Monitorar a instituicdo e cumprimento dos processos de Governanga de Dados visando
garantir que os dados da Cearaprev sejam confiaveis e facilmente acessiveis;

Manter-se atualizados das ferramentas tecnologicas inovadoras que sejam necessarias para
a boa execucdo da gestdo de dados;

Utilizar o sistema de gestdo da seguranca da informacéo, estabelecido pela TIC, com
integracdo das atividades de gestdo de incidentes e de riscos de seguranca cibernética, fisica
e organizacional, a fim de que estes sejam mitigados ou eliminados;

Seguir as diretrizes e normas estabelecidas pela Cearaprev para a gestdo de riscos de
seguranca da informacé&o;

Respeitar os niveis de acesso, atribuir responsabilidade formal e controlar o acesso a
informacdo restrita ou sigilosa, produzida ou custodiada pela Cearaprev, aplicando as a¢des
cabiveis nos casos de violagdo da seguranca da informacao;

Prestar informacgdes relevantes objetivas, confidveis e tempestivas, com qualidade,

transparéncia, veracidade, completude, consisténcia, equidade e no relacionamento com
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parceiros, diferentes pablicos e conjunto da sociedade brasileira, respeitados os mais altos
padrdes de governanca de dados;

e Divulgar informacBes relevantes em local de facil acesso no portal da Cearaprev,
descrevendo detalhadamente os atos e/ou fatos ocorridos, indicando, sempre que possivel,
os valores envolvidos e outros esclarecimentos;

e Divulgar, de forma espontanea e proativa, respeitando os dispositivos legais, as
informac0es publicas, produzidas pela Cearaprev, que sejam de interesse da sociedade e
que poderdo ser utilizadas para a producao e transmissao de conhecimento;

e Disponibilizar, no site da Cearaprev, suas politicas de atuacao, gestao, controle e divulgacao

de informac0es, garantindo o sigilo das informacdes previstas em lei;

Este capitulo discorreu sobre as regras de conduta, denominadas de principios e diretrizes,
que devem nortear e guiar as acoes de todos os agentes da Cearaprev. O conhecimento de cada
um deles daré aos colaboradores uma maior compreensao das politicas € normas da governanga

de dados na organizagao.
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5 POLITICAS E NORMAS

Este capitulo destina-se a apresentagdo e introdug¢do de regulamentos e leis que estio
relacionadas com a GD que serdo implementadas pela Cearaprev, a exposi¢do das politicas e
normas a serem adotadas e seguidas por todos e, ainda, a apresentar o modelo de governanga da
organizagao.

Para construir as politicas de GD, é preciso a organizacdo obedecer aos regramentos legais
que regem sua area de atuacao. A Fundacéo de Previdéncia Social do Estado do Cearéa - Cearaprev,
criada pela lei complementar n°® 184 em 21 de novembro de 2018, tem como objetivo gerir o
Regime Proprio de Previdéncia Social dos Servidores Publicos do Ceara, denominado Sistema
Unico de Previdéncia Social do Estado do Ceara - SUPSEC, instituido pela lei complementares n°
12 em 28 de junho de 1999.

Figura 4 - Funcionamento geral da Cearaprev

Fundaggo Pdblica

Regime Proprio de
Previdéncia Social

Denominado Sistema Unico de
Previdéncia Social

do Estado do Ceara

Beneficios:

Aposentadoria e
Pensdo

Fonte: elaboracdo dos autores (2020).
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A Secretaria Especial de Previdéncia e Trabalho - SPREV do Ministério da Economial*]
tem responsabilidade perante os Regimes Proprios de Previdéncia Social (RPPS). Desta forma, a
Cearaprev esta sujeita aos decretos, portarias e instrugdes normativas desse 6rgao fiscalizador.
Além disso, a Secretaria criou um programa de certificacdo institucional e modernizacao da gestdo
dos RPPS, o Pro-Gestdo para incentivar as melhores praticas*®l. O programa é facultativo, e s6
podera aderir quem estiver em regularidade com a Secretaria.

As politicas e normas de governanca de dados da Cearaprev seguirdo os dispositivos legais
norteadores do uso e tratamento dos dados estabelecidos pela legislacdo brasileira, destacados
abaixo sob dois principais aspectos, a saber:

1- Visando a protecdo e seguranca dos dados e usuarios, devem ser seguidas as seguintes

normas:

e CDC - Cddigo de Defesa do Consumidor: Lei n®8.078/1990, que dispde sobre a protecao
do consumidor, trazendo elementos de protecdo aos dados pessoais dos consumidores bem
como as penalidades decorrentes da inobservancia destes elementos.

Marco Civil da Internet: Lei n® 12.965/2014 estabelece os principios, garantias, direitos
e deveres para 0 uso da Internet no Brasil abrangendo componentes em relacdo a seguranca e
protecdo dos dados dos usuarios.?°!

Protecdo ao usuario dos servigos publicos: Lei n° 13.460/2017 dispde sobre participacéo,
protecéo e defesa dos direitos do usuario dos servicos publicos da administracdo publica.?!!

Lei n® 13.709/2018 - Lei Geral de Protecdo de Dados (LGPD): sendo a principal lei que
engloba a protecdo de dados dos usuarios e a publicidade desses dados, servindo como modelo de
negdcio para as organizagdes atuais??l. Dentre os varios dispositivos trazidos por ela, pode-se
destacar que esta lei:

o Estabelece os direitos e deveres do titular do dado e das empresas detentoras dos
dados;

o Aponta quais sdo os dados a serem protegidos e sob que circunstancias;

36



CEARAPREV

FUNDACAO DE PREVIDENCIA
SOCIAL DO ESTADO DO CEARA

37

SECRETARIA DO
PLANEJAMENTO E GESTAO

o Dispde sobre o tratamento do dado em todas as suas fases - desde a coleta até o
descarte;

o Discorre sobre a elaboracdo do Relatério de Impacto a Protecdo de Dados (RIPD)
listando as hipéteses de envio a Autoridade Nacional de Protecdo de Dados
(ANPD);

o Define os sujeitos responsaveis pelo tratamento dos dados - controlador e operador
e pelo elo entre estes, a ANPD e os titulares dos dados — encarregado, com suas
respectivas atribuicdes e responsabilizacdo pelos danos;

o Elenca os principios a serem observados na execugdo das atividades de tratamento
dos dados: finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, nao discriminacdo e responsabilizacdo e
prestacdo de contas;

o Indica a classificacdo e o grau de sigilo que os dados devem ter, bem como da
utilizacdo de técnicas para protecdo desses dados - anonimizacdo ou
pseudonimizacao;

o Dispde sobre as sangdes aplicaveis no caso do descumprimento da lei;

2- Com o objetivo de garantir uma maior transparéncia e acesso da populagao aos dados da

gestdo publica, apresentam-se:

Lei de Responsabilidade Fiscal: Lei complementar n°® 101/2000 estabelece normas de
financas publicas voltadas para a responsabilidade na gestdo fiscal, definindo regras para
publicidade dos dados e resultados sendo, portanto, um modelo de negécio para uma fundacao
publica.?®!

Lei da Transparéncia Publica: Lei complementar n® 131/2009 que acrescenta dispositivos
a lei de responsabilidade fiscal com a finalidade de determinar a disponibilizacdo, em tempo real,

de informac®es pormenorizadas sobre a execucdo orcamentaria e financeira.[?4




CEARAPREV

FUNDACAO DE PREVIDENCIA
SOCIAL DO ESTADO DO CEARA

38

SECRETARIA DO
PLANEJAMENTO E GESTAO

e Leide Acesso a Informacéao Publica: Lein® 12.527/2011 dispdes sobre os procedimentos
que devem ser observados pela Unido, Estados, Distrito Federal e Municipios para garantir
0 acesso dos cidaddos as informacdes de interesse particular, coletivo ou geral,
informacdes sobre atos e documentos de governos, resguardado o sigilo de informacgdes

referentes a seguranca da sociedade e do Estado.?!

Observado o que foi exposto, tem-se como referéncias para governanca de dados na

Cearaprev, com base legal, a seguinte estruturagéo:

Figura 5 — Referéncias para Governanca de Dados

Referéncias
para
Governanga

| Protecao de Dados e Usuarios |

Marco Civil da Internet

Protecdo ao
usudrio dos
servigos publicos

CcDhC

Modelos de Negocio Publicidade dos Dados

Lei de Acesso
a Informacdo

Pré-Gestdo RPPS Lei de

Responsa-
biidade

Lei de Transparéncia
Publica

Fonte: elaboracéo dos autores (2020).

Conforme observa-se na Figura 5 as areas de atuacdo estdo dispersas em trés grandes

grupos: Protecdo de Dados e Usuérios, Publicidade dos Dados e Modelos de Negdcio. O primeiro
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deles composto pelo cédigo de defesa do consumidor, pela lei de protecdo ao usuario dos servicos
publicos e pelo marco civil da internet; o segundo composto pela lei da transparéncia, lei de acesso
a informacdo e pela lei de responsabilidade; e o tltimo pelo manual do Pr6-Gestéo, também ligado
a lei de responsabilidade fiscal. A LGPD, dada a sua importancia para o plano de governanga de
dados, ocupa a intersecdo entre todas as normas, sendo essencial que seus dispositivos sejam
introjetados dentro da Cearaprev.

E importante ressaltar a necessidade da constante anélise da legislacdo e jurisprudéncia,
pois para 0 processo continuo de aperfeicoamento do plano de governanga de dados, a organizacao
sempre deve estar atenta a possiveis alteracbes e a criacbes de novas leis que alterem a
conformidade legal da Cearaprev.

Considerando o arcabouco legal que rege este plano, passemos para as principais, mas ndo
exaustivas, politicas e normas a serem difundidas e implementas dentro da organizacao.

As regras de conduta definidas no plano servirdo para que a Fundagdo mantenha
conformidade legal e para o sucesso da GD, devendo, todos colaboradores da Cearaprev, obedecé-
los e segui-los.

As politicas descrevem acdes que cada um deve seguir ao manusear os dados do negécio e
como se comportar nas situagfes referente a coleta, tratamento, uso, armazenamento e
compartilhamento de dados. Em casos especificos ndo citados nas politicas, o agente do dado deve
basear suas a¢des seguindo os principios e diretrizes da GD. E, em caso de duvidas persistentes, a

diretoria de dados estara a disposicao para guiar a melhor conduta para resguardo da Cearaprev.

Politicas de seguranca e qualidade
e Assenhas de acesso sdo pessoais e intransferiveis sendo, portanto, estritamente proibido o
repasse ou empréstimo de credenciais e senhas a terceiros, ainda que estes estejam a servico

da Cearaprev;
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A diretoria responsavel pela Governanca de Dados, na figura de controlador dos dados,
devera elaborar o Relatdrio de Impacto & Protecdo de Dados sempre que solicitado pela
ANPD ou quando houver necessidade de acordo com a legislacao;

Os agentes de dados deverdo seguir as medidas de seguranca, técnicas e administrativas
contidas no Manual de Politica de Seguranca da Informacéo, elaborado pela Geréncia de
tecnologia de comunicacao, visando a protecdo dos dados sob sua guarda;

A violagdo a qualquer uma destas politicas, normas ou procedimentos devera ser
comunicada ao superior imediato responsavel pelo negdcio e este dara ciéncia a Diretoria
de Dados;

Todos os colaboradores, parceiros ou prestadores de servicos assinardo termo de
confidencialidade e de responsabilidade, referentes as informac6es a que terdo acesso;
Deverdo ser utilizados apenas softwares devidamente licenciados e/ou autorizados pela a
geréncia de TIC dentro da organizacgéo, ficando a cargo desta geréncia os procedimentos de
instalacdo e comunicacao;

Deverdo ser realizados backups automatizados por sistemas de agendamento,
preferencialmente fora do horario comercial onde ha pouco ou nenhum acesso de usuarios
Ou processos aos sistemas de informatica;

Gerenciar a seguranca de dados por meio da avaliacéo e andlise dos riscos, vulnerabilidades
dos sistemas e possiveis ameacas externas;

A geréncia de TIC deve formular e manter atualizado o plano de contingéncia para garantir
o funcionamento dos sistemas e a protecdo dos dados para os negdcios da Cearaprev;
Estabelecer plano de resposta e tratamento em caso de falha na seguranca e a incidentes
acontecidos e, assim, garantir a protecdo aos dados do negocio;

Estabelecer modelo de seguranca criptografico, com senhas fortes e frequéncias de
alteracdo, para o controle de dados e metadados feitos pela a geréncia de TIC,;

Respeitar configuragcBes de seguranca, como firewall, antivirus, sistema operacional,

sistemas de acesso, dentre outros, exigidos pela a geréncia de TIC para acesso aos dados;
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A a geréncia de TIC deve garantir a qualidade do dado através de testes de acuracia,

completude, consisténcia, integridade, razoabilidade, frequéncia, unicidade e validade.

Coleta, tratamento, uso, armazenamento e compartilhamento

Os dados devem ser coletados, através de processo automatico e por fontes seguras, aos
quais ambos precisam ser averiguados periodicamente, sendo analisada a confiabilidade,
visando manter a integridade, seguranca, qualidade e interoperabilidade do dado;

A coleta deve ser feita da forma mais automaética e segura possivel, de acordo com a melhor
tecnologia disponibilizada pela a geréncia de TIC, como o uso de blockchain;

Todos os dados, antes de serem coletados, devem passar pela aprovacdo da Diretoria de
Dados;

Nos casos de dados pessoais deve-se utilizar técnicas de anonimizacdo dos dados para
resguarda-los;

Somente os operadores podem realizar o tratamento dos dados;

O uso do dado é somente para fim do negocio, ndo podendo ser utilizado para qualquer
outra finalidade;

Somente colaboradores e pessoas autorizadas podem utilizar os dados do negécio;

O uso do dado sera definido de acordo com a sua sensibilidade e criticidade;

Toda alteracdo no dado original deve ser registrada através de histérico ou versionamento
de arquivos;

O dado do negdcio ndo pode ser utilizado por terceiros sem atribuicdo de responsabilidade
ou aprovagéo do titular;

Para o uso de dados pela &rea de negdcio, é obrigatdrio que seja utilizada a base Unica da
Cearaprev;

O espaco fisico para uso dos dados deve ser protegido e com visitas controladas e ajustadas
para a protecdo dos dados;

Respeitar as funcdes e responsabilidades do uso de dados para as areas de negocio;




CEARAPREV

FUNDACAO DE PREVIDENCIA
SOCIAL DO ESTADO DO CEARA

SECRETARIA DO
PLANEJAMENTO E GESTAO

Para o uso do dado via teletrabalho, deve-se utilizar as ferramentas disponibilizadas pela a
geréncia de TIC que garantam a seguranca e qualidade do dado;

Utilizar métodos de protecdo dos dados, como a criptografia, apds o uso;

Os dados devem ser armazenados nos repositorios da Cearaprev, com acesso restrito, tendo
que ser mantido durante o periodo de tempo necessario para 0 cumprimento da sua
finalidade e sendo descartado, de modo responsavel, quando ndo for mais Util, ap6s analise
dos responsaveis;

O backup de sistemas deve estar atualizado pela Gltima versdo e, em caso de alteracdo de
software, ser comunicado aos usuérios e fornecido treinamento adequado;

Estabelecer um controle de histdrico, contemplando alteragBes, uso, quem executou,
horéario, localidade, falhas e tentativas de acesso aos dados da Cearaprev, para que seja
auditado rotineiramente. Essas informacGes devem ser armazenadas por um periodo
adequado e posteriormente descartadas;

Todo compartilhamento de dado para qualquer instituicdo fora da Cearaprev ou instituices
necessarias para a finalidade do negdcio, deve passar pela avaliagdo da Diretoria de Dados,
dando ciéncia ao titular do dado, conforme legislacao;

Obedecer ao modelo de layout de como os dados e metadados compartilhados devem seguir
e como eles devem ser recebidos pela Cearaprev;

A Cearaprev devera alterar e corrigir os dados, conforme sua veracidade, sempre que
solicitado pelo titular do dado e, ainda, deixar de utilizar, quando informado, nas operacdes
extra previdenciarias.

O Escritorio de Governanca de Dados deve se reunir, ordinariamente, a cada més, podendo
haver reunides extraordinarias quando convocadas pelo Diretor de Dados.

O Escritorio de Governanga de Dados realizara treinamentos com os colaboradores da
Cearaprev explicando as politicas e normas da GD.
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6 PLANODE ACOES

Para a implementacdo do processo de GD, e devido ao nivel de complexidade das aces, é
preciso ter as atividades mapeadas e especificadas. Para isso cada uma das a¢des requer uma gama
de atividades que completa o produto principal, o que acarretara na obtencdo de um plano de
governanca de dados com o nivel de granularidade desejada. Por esse motivo, € fundamental a
participacdo e empenho de toda a organizacao para lograr éxito.

A construcdo do plano de a¢fes passou por todas as areas de negdcio da Cearaprev. Sendo
assim, cada colaborador € um membro participante deste projeto, pois a sua opinido foi levada em

consideracdo para o desenho deste plano de acdo. Composto pelas seguintes etapas:

ACAO 01 — Apresentar quais S&0 0s conceitos, a estrutura, a origem, as razdes e 0s
beneficios da Governanca de Dados aos gestores e todos os participantes envolvidos, enfatizando
a importancia dos dados como ativos do negodcio da Cearaprev, sendo fundamental para o
desenvolvimento da Fundacdo e para geracao de impacto nas informac@es o envolvimento de todos.

ACAO 02 — Desenvolver modelo de avaliacio e diagnéstico da maturidade de dados por
setor da Cearaprev. Identificando em cada area do negdcio quais sao os gestores de dados e aplicar
entrevistas para preencher uma matriz de maturidade através de perguntas relativas a processo,
normas, pessoas e ferramentas, concluindo em uma avaliacdo, dos proprios gestores, do nivel de
competéncia e da gravidade, tendéncia e urgéncia de cada atividade.

Matriz composta pelas seguintes categorias e atividades

e Estratégia de Geréncia de Dados
«/ Estratégia de Geréncia de Dados
« Comunicagdes
« Funcéo Gestdo de dados
« Plano de Negécios

+ Apoio Financeiro
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e Governanca de Dados
+/ Gestdo de Governanca
« Glossério de Negécios
+ Geréncia de Metadados
e Qualidade de Dados
« Estratégia de Qualidade de Dados
« Criacdo Perfil de Dados
+/ Avaliacédo da Qualidade de Dados
+ Limpeza de Dados

e Operacoes de Dados
+ Definicdo de Requisitos de Dados
« Geréncia do Ciclo de vida dos Dados

« Geréncia de Fornecedores de Dados

e Plataforma e Arquitetura

«/ Abordagem Arquitetura

+/ PadrBes Arquiteturais

+ Plataforma de Geréncia de Dados

+ Integracdo de Dados

+/ Dados Historicos, Arquivamento e Retencao
e Processo de Suporte

+ Medigdes e Analise

+/ Geréncia de Processos

+ Garantia de Qualidade do Processos

« Geréncia de Riscos

« Geréncia de Configuragdes
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ACAO 03 — Mapear como deveriam ser os processos de gestdo de dados das areas de
negocio da Cearaprev em conformidade legal e com as politicas e normas da GD, visando garantir
a qualidade do dado.

ACAO 04 — Elaborar e aplicar método de analise de atribuicdo de responsabilidade e
funcdo. Deixar claro quem executa as atividades, quem é o responsavel pelo setor e demais
participantes da gestdo de dados.

ACAO 05 — Elaborar Plano de implementacio das melhorias, diagnosticadas através no
processo de andlise de maturidade devendo ser realizada em cada nivel de unidade organizacional
da Cearaprev.

ACAO 06 — Criar glossario de negdcio. Cada area do negdcio da Cearaprev é responsavel
por criar uma compilacéo dos termos utilizados no negdcio e sua descricdo. Com o objetivo de o
conhecimento do negdcio estar sempre na Fundacao.

ACAO 07 — Criar plano de negécio. O setor do negdcio é responsavel pela criacio e
implementacdo do plano de negdcio da sua area de atuacdo. Este consiste em uma descricdo das
acoOes e atividades que precisam ser feitas para a execugéo do trabalho.

ACAO 08 — Monitorar a execucdo das acbes e medir a evolucdo da maturidade da
Cearaprev ao longo do processo da governanga de dados.

ACAO 09 — Instituicio do Comité Executivo de Governanca de Dados através de Portaria

assinada e com poderes delegados pelo Presidente da Cearaprev.
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7 CONCLUSAO

Apesar de ser um tema recentemente discutido, a GD tem mostrado a sua importancia para
a melhoria do desempenho das organizages, pois a sua implantacdo gera inimeros beneficios para
0S processos cotidianos e, consequentemente, para a imagem organizacional. Assim, essa evolucao
pode ser percebida a medida que a GD passa a ser concretizada, repercutindo um amadurecimento
das suas politicas e execucgoes.

Quanto maior o nivel de comprometimento, dependéncia e necessidade de dados para o
cumprimento das atividades da organizacéo, a adocdo da GD se torna mais imprescindivel, onde o
exercicio da sua pratica implica em resultados que podem ser melhor percebidos por todos 0s seus
usuarios.

Desta forma, em uma organizagao que trabalha com o processamento de informacdes para
a concessao de beneficios aos seus usuarios, os quais passam a ser, de certa forma, dependentes da
boa qualidade dos dados para que possam usufruir corretamente do que lhe é de direito, o
gerenciamento de todos os dados é primordial para que a Cearaprev atinja 0s seus objetivos
organizacionais.

No entanto, para que isso seja possivel, percebeu-se que a GD precisa ser estruturada
organizacionalmente que possa ser exercida de forma maneira rotineira e programatica. Mas,
também, ela necessita ser compreendida e praticada por todos os atores envolvidos com o negécio
da Cearaprev, pois, caso contrario, mesmo com todos os esforcos aplicados por qualquer unidade
organizacional, a fidedignidade dos dados podera ser comprometida, o que prejudicara todo o
processo dessa governanca.

Para que esse gerenciamento possa ser realizado, € necessario contar com as mais diversas
ferramentas administrativas e tecnologias de informacdo e comunicacdo disponiveis na discussdo
e gerenciamento dos dados, as quais devemos alinhar as necessidades da Cearaprev.

Desta forma, a elaboracéo deste Plano de Governanca de Dados foi realizada com a

finalidade, ndo sendo exaustiva, de estabelecer os principios e diretrizes para a definicdo das
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principais normas, politicas e procedimentos de governanca e gerenciamento de dados,
contribuindo para esclarecimento sobre a politica de GD e, também, servindo de referéncia para
todos os usuarios do negécio da Cearaprev para sanarem duvidas e compreenderem a importancia,
estrutura, vocabulario, ferramentas e todos os processos que envolvem a GD da Fundacéo.

Enfim, espera-se que este Plano de Governanca de Dados contribua para a estruturagéo,
organizacédo dos dados e informagdes produzidas e processadas na Cearaprev, como também, para
a percepcdo da importancia destes dados como ativos primordiais da organizacdo, de modo a
preserva-los e garantir a sua qualidade e integridade através dos mecanismos de seguranca

disponiveis pela Tecnologia da Informacdo e Comunicacao, quando processados pela Fundagéo.
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